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Informationssikkerhedspolitik for Nordicals

1 Malszetning/formal

Sikkerhedspolitikken skal til enhver tid understgtte Nordicals’ veerdigrundlag og vision samt de strategiske
mal, der eri IT-strategien for keeden.

Hensigten med sikkerhedspolitikken er endvidere at tilkendegive overforalle, som har enrelation til
Nordicals A/S eller de respektive forretninger der barerkadens navn, at anvendelse af informationer og
informationssystemer er underkastet standarderogretningslinjer.

Nordicals gnskerderforat opretholde oglgbende udbygge et IT-sikkerhedsniveau pa hgjde med de krav,
som skitseresi’Den feellesstatslige standard for informationssikkerhed’ (DS 484 basale krav). Dokumentet
kan desudenvaere base foren senere I1SO certificering. Kravene skaerpes paveldefinerede omrader, hvor
derer specielle lovkrav, aftaleretslige forhold eller evt. seerlig risiko (afdeekket ved en risikovurdering).

Fastholdelse og udbygning af et hgjt sikkerhedsniveau er en vaesentlig forudsaetning for, at Nordicals
fremstartroveerdig bade nationalt og internationalt.

For at fastholde Nordicals’ trovaerdighed skal det sikres, at information behandles med forngden
fortrolighed, og at dersker fuldstaendig, ngjagtig og rettidig behandling af godkendte transaktioner.

IT-systemer betragtes, naest efter medarbejderne, som Nordicals’ mest kritiske ressource. Derlaegges
derforvaegt pa driftssikkerhed, kvalitet, overholdelse af lovgivningskrav, og pa at systemerne er
brugervenlige, dvs. uden ungdigt besveerlige sikkerhedsforanstaltninger.

Der skal skabes et effektivt vaern mod IT-sikkerhedsmaessige trusler, saledes at Nordicals’ image og
medarbejdernes tryghed og arbejdsvilkar sikres bedst muligt. Beskyttelsen skalvaere vendtimod savel
naturgivne som tekniske og menneskeskabte trusler. Alle personer betragtes som vaerende mulig arsag til
brud pa sikkerheden; dvs. atingen persongruppe skalvaere havet oversikkerhedsbestemmelserne.

Samtidig er det Nordicals’” mal med sikkerhedspolitikken, at kunne dokumentere overfor forretningernes
kunder, atvi arbejder pa at blive Danmarks bedste erhvervsmaeglerkaede, ogsa nargaelder beskyttelse af
kundernesinformationer.

Malene er derfor, at:

e  Opnadhgj driftssikkerhed med hgje oppetidsprocenter og minimeret risiko for stgrre nedbrud og
datatab - TILGENGELIGHED

e Opnakorrekt funktion af systemerne med minimeret risiko for manipulation af og fejl, i savel data som
systemer- INTEGRITET

e Opnafortrolig behandling, transmission og opbevaring af data - FORTROLIGHED

e Opnaen gensidig sikkerhed omkring de involverede parter - AUTENTICITET

e Opnaen sikkerhed for gensidig og dokumenterbar kontakt - UAFVISELIGHED
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Ovenstaende malskal konkretiseresiService Level Agreements (SLAs) og kontrakter overfor
samarbejdspartnere, og understgttes af eventuelle ngdvendige sikkerhedsdokumentation mellem
Nordicals og leverandgrer.

Regler og retningslinjer fra informationssikkerhedspolitikken skal lpbende indarbejdeside relevante
geeldende regler pa personalepolitikkens omrade, safremt derikke kan refereres direkte tildenne
dokumentation.

2. Omfang

Sikkerhedskonceptet omfatter fglgende (pr. d.d. naevntidokumentets header):

e Eninformationssikkerhedspolitik, der godkendes af udvalget forinformationssikkerhed, pa baggrund af
indstilling fra Nordicals’ IT-sikkerhedskoordinator.

e Eninformationssikkerheds guide, der opsummereinformationssikkerhedspolitikken ift. forretningemes
pligt til overholdelse af sikkerhedsreglerne. Tilgeengelig pa Nordicals’ Intranet.

e Et kortfattet og overordnetinformationsbrev, der kort beskriveransvarog plan for IT sikkerheden,
overforde ansvarlige udvalg i keeden.

Omfanget af sikkerhedskonceptet kan uddybes, efterhanden som Nordicals’ overordnede planforIT
sikkerhedenikzaden bliver udviklet.

3. Gyldighedsomrade

Politikken er geeldende for alle Nordicals’ informationsrelaterede aktiviteter, uanset om disse udfgres af
ansatte i keeden, tilknyttede franchise forretninger eller af samarbejdspartnere. Dette inkludererf.eks. alt
data om personale, dataom finansielle forhold, alle data som bidrager til administrationen af
virksomheden, produktionsdata og anlaegsdata samt informationer som er overladt til Nordicals af andre.
Disse data kan veere faktuelle oplysninger, optegnelser, registreringer, rapporter, forudsaetninger for
planlaegningeller andeninformation, som kun er til intern brug.

Informationssikkerhedspolitikken har gyldighed for alle ansatte i Nordicals kaeden ogal anvendelse af
Nordicals’ informationsaktiver.

4. Organisation og ansvar

4.1. Udvalget for informationssikkerhed

Udvalget forinformationssikkerhed, er en bestemmende myndighed af Erhvervsudvalget og bestar af:

e Direktgrenforkaeden (formand forudvalget)
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e Nordicals’ IT-sikkerhedskoordinator (Kaedekontorets IT ansvarlige)
e Enreprasentantforhverafde5 stgrste forretninger paledelsesniveau

e Evt. En— ellerflere — repraesentanterforbrugerfunktionerne

Udvalgeter normgivende og fastsaetter pa grundlag af den vedtagne informationssikkerhedspolitik de
principper/retningslinjer, der skal sikre malopfyldelsen.

Udvalget behandleralle sikkerhedsspgrgsmal af principiel karakter.

Udvalgetforetageren arlig vurdering af informationssikkerhedspolitikken og de tilknyttede
sikkerhedsretningslinjer—herunderatdisse leverop til de eksterne forpligtelser udtryktilovgivning og
kontrakter/aftaler. Udvalget vurderersamtidigt, om derer behov forfornyet risikovurdering/
konsekvensanalyse.

4.2.Beredskabsplanlaegning

Katastrofersgges undgaet gennem en veltilrettelagt fysisk sikring og overvagning af bygninger, tekniske
installationer og IT-udstyr. Omfanget af disse foranstaltninger besluttes ud fraen afvejning af risici imod
sikringsomkostninger og udmgntes alene af den enkelte forretning som haransvaret.

Beredskabsplanerne skal omfatte:

e Skadebegraensende tiltag

e Oversigteroversystemerogudstyr

e Etablering af temporaere ngdlgsninger
e  Prioriterede krav til genetablering

e Genetableringaf permanentlgsning

4.3.Sanktionering

Medarbejdere derbryderde geeldendeinformationssikkerhedsbestemmelseri Nordicals, kan straffes
disciplinzert. De naermere regler om dette fastsaettesioverensstemmelse med den geldende
personalepolitik, i den respektive forretning.

4.4.1T Sikkerhedsfunktionen (IT-sikkerhedskoordinatoren)

Pa grund af Nordicals’ store grad af outsourcing af drift og supporttil underleverandgrer, og derigennem
ofte til st@rre, professionelle samarbejdspartnere, er detikke hensigtsmaessigt at operere med en stgrre
seerskilt/funktionsadskilt IT Sikkerhedsafdeling/-funktion. | stedet Igses opgaverne primeert ved:

e Attage hensynhertili aftalegrundlag med samarbejdspartnere, f.eks. ved at paleegge
samarbejdspartnere at foretage forskellige formerforkontrologopfaglgning og rapportere heromtil IT
sikkerhedskoordinatoren.
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At ivaerksaette egne revisionsopgaver og/eller sikkerhedsundersggelseri det omfang udvalget for
informationssikkerhed finder detforngdent.

Kaedekontorets IT sikkerhedskoordinator haransvar for:

At udarbejde ogvedligeholde sikkerhedspolitikken indeholdende sikkerhedsprincipperforinformations
anvendelsen—evt. med ekstern assistance

At udarbejde relevantesikkerhedskrav, der operationalisererinformationssikkerhedspolitikken — evt.
med ekstern assistance

At foretage opfglgning og rapportering af indmeldte sikkerhedsbrud

At behandle dispensationsansggninger for begrundede afvigelseriforhold til retningslinjerne og
rapportere disse til udvalgetforinformationssikkerhed

At holde sig ajour med den generelle udvikling pa det sikkerhedsmaessige omrade

At koordinere relevante initiativer med de gvrige aktgreri koncernsamarbejdet

4.5. Forretningsledelsen
Denenkelte forretningikaeden, haransvarfor:

At informationssikkerhedspolitikken og de regler, dererrelevante forhans/hendes ansvarsomrade, er
kendte ogefterleves

At medarbejderne gennem uddannelse og udvikling opnar sikkerhedsbevidsthed om ngdvendigheden
af at overholde de sikkerhedsmaessige retningslinjer, og at disse efterleves

At der, efter behov, udarbejdes yderligere dokumentation vedr. sikkerhed for forretningens omrade,
safremt T sikkerhedspolitikken ikke er deekkende for forretningens medarbejdere.

At koordinere opklaringsarbejdet ved konstateret eller begrundet mistanke om sikkerhedsbrud.
Resultatet rapporteres til keedekontorets IT sikkerhedskoordinator.

At retningslinjerne foransaettelse, introduktion, Ipbende vurdering, funktionsskift og afvikling af
medarbejdere overholdes

Der skal tilstreebes uafhaengighed af enkeltpersoner gennem etablering af personbackup for de
medarbejdere, dereralene om at deekke specialereller systemer af vaesentligbetydning for Nordicals
Keedekontor. Som supplement hertil skaldokumentationen tilhgrende disse omrader ogsa holdes ajourfgrt
og evt.udbygges.

4.6.Systemejere
Systemejere (til systemer Nordicals medarbejdere bruger) baerer pga. det valgte koncept en meget
vaesentligdelaf ansvaret for at det valgte sikkerhedsniveau etableres og opretholdes.
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Systemejere haransvarfor:

e Atderved aftalensindgaelse forefindes en kravspecifikation som tager eksplicit hensyn til
sikkerhedsmaessige forhold forud for enhver systemudvikling/—aendring/-anskaffelse/-opdatering

e Atderinternt udarbejdes enrisikovurderingi h.t. kravene hertil

e Atdervedidriftseetning af systemetforeliggerkonkreteregler og procedurerforregulering og
administration af adgangsforholdene, safremtsaddanne errelevante —ogatdisse eri
overensstemmelse med de principielle krav hertil

e Atautorisere adgangen til systemetih.t. retningslinjerne herfor

o Atforetage opfglgning ograpportering af sikkerhedsbrud til Nordicals Kaedekontors IT
sikkerhedskoordinator.

| de situationer, hvor derikke erfunktionsadskillelse (autorisation/administration) kompenseres med andre
sikkerhedsforanstaltninger, som udmegntesisamarbejdspartneres valgte interne dokumentation.

4.7.Dataejere
Dataejeren (som opbevare sensitivdatafor Nordicals, men ikke er systemejer) har ansvarfor:

e Atderforefindesenrisikovurderingih.t. kravene hertil —for systemtilknyttede datai samarbejde med
systemejeren, ellerat der forefindes dokumentation for at systemejerens risikovurdering er accepteret
som gxldende.

e Atderindenindrapportering af datai systemerforeligger konkrete regler og procedurerforregulering
og administration af adgangsforholdene —og at disse er i overensstemmelse med de principielle krav
hertil

e Atautorisere adgangentil datai h.t.retningslinjerne herfor samt atsikre, at enhver sikkerhedsmaessig
fglsom informationsaktivitet kan henfgres tilden person, som har udfgrt aktiviteten

o Atforetage opfglgning ograpportering af sikkerhedsbrud til Nordicals Keedekontors IT
sikkerhedskoordinator.

| de situationer, hvor derikke erfunktionsadskillelse (autorisation/administration) kompenseres med andre
sikkerhedsforanstaltninger, som udmegntesisamarbejdspartneres valgte interne dokumentation for
dataadministrationen.

4.8 Ejere af fysiske aktiver
Alle fysiske aktiver er som udgangspunkt ejet af denindivduelle forretning, medmindre deter|T udstyr som
er leasetigennem Nordicals keedekontor.

Safremtaktivet er omfattet af en aftale om hosting, tages der hensyn hertil i aftalegrundlaget med
samarbejdspartneren, f.eks. ved at palaegge samarbejdspartneren at foretage forskellige formerfor kontrol
og opfglgning og rapportere herom.
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Ejeren af det fysiske aktiv har ansvarfor:

e Atoverholdeinformationssikkerhedspolitikken og de regler, dererrelevante forden enkeltes
arbejdsopgaver

e Atrapportere omeventuelle sikkerhedsbrud eller mistanke herom tilnaermeste chef

e Atdervedibrugtagning af lokaler/udstyrforeliggerkonkrete regler og procedurerforregulering og
administration af adgangsforholdene — og at disse er i overensstemmelse med de principielle krav
hertil

e Atautorisere adgangentil lokalerne/udstyretih.t. retningslinjerne herfor

o Atforetage opfglgning ograpportering af sikkerhedsbrud til Nordicals Keedekontors IT
sikkerhedskoordinator.

| de situationer, hvor derikke erfunktionsadskillelse (autorisation/administration) kompenseres med andre
sikkerhedsforanstaltninger, som udmegntesiforretningensinterne dokumentation for kontrolmed adgang
til fysiske lokaler.

4.9. Medarbejdere

Funktionsadskillelse er det baerende kontrolprincip sdvel pa person-som pa organisations planet. Hvor
dette ikke er praktisk eller gkonomisk hensigtsmaessigt, skal kompenserende kontrollerindfgres.

Den enkelte medarbejder haransvarfor:

e Atoverholde informationssikkerhedspolitikken og de regler, der errelevante forden enkeltes
arbejdsopgaver

e Atrapportere omeventuelle sikkerhedsbrud eller mistanke herom tilnaermeste chef

4.10. Samarbejdspartnere
Samarbejdspartnerne haransvarfor:

e At medarbejderne ideresvirksomhed gennem uddannelse og udvikling opnar sikkerhedsbevidsthed
om ngdvendigheden af at overholde de sikkerhedsmaessige retningslinjer, herunder
tiltraedelseserkleringen

e Atder, efterbehov, forefindes yderligere dokumentation vedr. sikkerhed for samarbejdspartnerens
omrade

e Atdervedinstallation af nye og modifikation af eksisterende interne systemer og komponenter med
pavirkningsmulighed til Nordicals” informationsaktiver gennemfgres en forudgaenderisiko-

/sikkerhedsvurdering

e Atkoordinere opklaringsarbejdet ved konstateret eller begrundet mistanke om sikkerhedsbrud.
Hzendelsen ogresultatet rapporteres viaegen sikkerhedsorganisation til Nordicals IT

sikkerhedskoordinator
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5. RISIKOVURDERING OG -HANDTERING
5.1 Risikovurdering

5.1.1. IT-risikoanalyse

Vasentlige informations- og fysiske aktiver haren risikovurdering. Ansvarlig for Igbende ajourfgring af
risikovurderinger pahviler udvalget for informationssikkerhed. Mindst én gang arligt skal der ske
revurdering af risikovurderingerne, den udfgrenderolle tilfalder IT sikkerhedsfunktionen.

Risikovurderingertager udgangspunkti2 faktorer.”Sandsynligheden forat haendelsen optraeder” samt
"Konsekvenseriform af tab hvis haendelsenindtraeder”.

Falgende formelkan opsaettes:

”Sandsynlighedenforathaendelsen optraeder” x “"Konsekvenseriform af tab hvis handelsenindtraeder”
"Estimerettab ved trusleni form af haendelsen”

Alternativt kan nedenstaende modelanvendes:

Konsekvens
Lille=1 Mellem =2 Hgj =3
Sandsynlighed
Risiko kan Risiko kan Moderat risiko
Meget usandsynlig=1
tolereres tolereres

Risiko kan Moderat risiko
Sandsynlig =2

tolereres
Moderat risiko

Meget sandsynlig =3

5.2. Handtering af sikkerhedsrisici

5.2.1 Procedure for risikohandtering
Med udgangspunktirisikovurderingerne derligger overdet accepterede risikoniveau, fastsaettes der
handtering af disse ud frafglgende:

1. Definérhvadderskal ggresvedrisikoen:
a. Reducérrisikoen— flere sikkerhedstiltag, stgrre sikkerhed, nye regler
b. Eliminérrisikoen —nedlaegsystemeteller processenderresultereririsikoen
c. Overfgrrisikoen—forsikring i forhold til risikoen, outsourcing til tredjepart
d. Acceptérrisikoen— Deter fordyrt at ggre noget vedrisikoen, sa ledelsen acceptererden
2. Etablér handlingsplanerforde risici, derer besluttet at ggre nogetved, jf. punkt 1.
a. Hvad skal derggres?
b. Hvemeransvarlig?
c. Hvornarerdeadline?
d. Hvor hgjer prioriteten?
3. Fglg op pa handlingsplanerne
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a. Har ansvarlige lavet arbejdet?
b. Hvor kan resultatetses?

4. Fglg op pa risiciene
a. Opdateringaf risikovurdering der hvorder er gennemfgrt handlingsplaner
b. Er risikoenforgget?
c. Errisikoen mindsket?
d. Kan nuvaerende risiciaccepteres?

6. INFORMATIONSSIKKERHEDSPOLITIKKER

6.1. Retningslinjer for styring af informationssikkerhed

Det har Nordicals’ bevagenhed at efterleve geeldende lovgivning og krav til informationssikkerhed, hvorfor
informationssikkerhedsudvalget til stadighed udviser opmaerksomhed og engagement for
informationssikkerhedspolitikken.

6.1.1. Politikker for informationssikkerhed

Denoverordnede informationssikkerhedspolitik for forretningerne i Nordicals keeden, hartil formal at
vejlede medarbejdere og kunder om procedure til overholdes af IT sikkerheden. 11T sikkerhedspolitikken
uddybes tiltag forforretningen og dets medarbejdere, samarbejdspartnere, systemejere, databehandler og
andre, som handtere datafor Nordicals og i nogle tilfelde Nordicals’ kunder.

IT-sikkerhedspolitikken skal fgrst og fremmest sikre, at Nordicals’ kunder erfuldsteendig trygge ved at deres
data, sensitiv eller ej, bliver sikkert opbevaret og handteret af alle Nordicals’ medarbejdere. Sekundaerter
IT politikken et bemyndiget trini anskaffelsen af IT sikkerhedscertifikat, som kan verificere ovenstaendefor
interesserede parter, uden ngdvendigt kendskab til selve sikkerhedsprocedure rne.

6.1.2. Gennemgang af politikker for informationssikkerhed

IT-sikkerhedspolitikken ajourfgres en gang arligt, et ar fra sidste revision af dokumentet, af rollensom IT
sikkerhedskoordinator. £ndringersom harindflydelse paforretningernes handtering af IT sikkerheden, skal
godkendes af udvalget forinformationssikkerhed.

7. ORGANISERING AF INFORMATIONSSIKKERHED

7.1.Intern organisering

7.1.1. Interne organisatoriske forhold

Nordicals kaeden erbestaende af enkelte franchise forretninger, som selv haransvar for overholdelse af
geeldende regler pd IT omradet, heriinkluderet ITsikkerhedsregler fastsat af Nordicals Keedekontor, som
ogsa har overordnet ansvarforimplementering af nye IT sikkerhedstiltag. IT sikkerhedspolitikken, som
betegnessomendelaf denoverordnedeinformationssikkerhed, skal godkendes af udvalget af
informationssikkerhed, somindeholder 5 af de stgrste forretninger, og som repraesentere stgrstedelen af
medarbejderne ikaeden.
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Indeholder nye sikkerhedsmaessige tiltag ikke en direkte indflydelse af forretningens medarbejdere, kan
Nordicals keedekontorimplementere disse uden godkendelse af udvalget forinformationssikkerhed.
Determinering af tiltagets omfang, udfgres af kaedekontorets IT sikkerhedskoordinator.

Dendaglige koordinering af informationssikkerheden iforretningerne, fastszettes af forretningen selvoger
ikke underlagt krav om dokumentering overfor keeden. Nordicals keedekontor anbefaler af én medarbejder
i forretningen, som dagligt forefindes pa lokationen, udpegesttil IT superbruger og dermed ogsa foransvar
for koordinering mellemforretning og keedens IT sikkerhedskoordinator.

Safremt den ansvarlige for den daglige koordinering af information ssikkerhed ikke ertilstede, kan
forretningens medarbejdere kontakte deres indehaver, som er bekendt med IT sikkerhedspolitikken.

7.1.2. Ansvarsplacering

Ansvarlig for sikkerhedsbrud er som udgangspunkt den gverste ledelse, ultimativt bestyrelsen. I tilfee Ide
hvor en fysisk person eransvarlig for sikkerhedsbrud, vilansvaret kunne placeres ved denne persons
tilfgrende forretning.

Skyldes sikkerhedsbruddet en samarbejdspartner, kan sikkerhedsbruddet veere ansvarspadragendeforden
pageaeldende samarbejdspartner.

Sikkerhedsbrud forarsaget af en samarbejdspartner betyder, at den pagaeldende samarbejdspartner skal
dokumentere haendelsesforlgbet samt redeggre for, hvordan sikkerhedsbruddet er handteret samt hvilket
beredskab dererforat impdega sikkerhedsbrud. Der skalved kontraktindgdelse med leverandgrer sikres,
at det ngdvendige beredskab ertilstede og dokumenteret.

7.1.3. Funktionsadskillelse

Forretningskritiske systemer skal beskyttes ved hjzelp af funktionsadskillelse, saledes at risikoen for misbrug
af privilegier minimeres. Hvor funktionsadskillelse ikke er muligt, skal der implementeres kompenserende
tiltag.

Der bgr sikres funktionsadskillelse blandt IT-ansatte sa vidt muligt saledes, atde, der har adgang il evt.
logning, ikke er de samme, somdem, der har adgang til data. De, der har adgang til at administrere data,
behgverikke ngdvendigvis have leeserettigheder. Dette skalsikre, at derikke kan manipuleres med loggen.

7.1.4. Kontakt med myndigheder
Kontakt til myndighederved ITkontroleller brud pa sikkerhedsregler, pafalder den enkelte forretning hvori
situationen opstar.

7.1.5. Informationssikkerhed ved projektstyring
Nordicals tager stilling til IT-sikkerhedivores projekter uansettype ogstgrrelse.
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7.2. Mobilt udstyr og fjernarbejdspladser

7.2.1. Politik for mobilt udstyr
Der eringen begransningide dataklasser, dertillades fjernadgangtil pa forretningernes netveerk.

Fortrolige informationerskal krypteres narde opbevares ellertransporteres pa baerbare medier, f.eks. USB-
hukommelse, PDA'er, cd'er, eller dvd'er. Manglende kryptering tillades hvis medierne, der benyttesttil
transport af fortrolige data, undertransporten er overvaget af betroede personer. Beerbare mediersomer
overleverettilsamarbejdspartnere, skalsikres returnering eller destruering ved projektets afslutning.

7.2.2. Fjernarbejdspladser
Fjernarbejdspladsertillades nar sikkerhedspolitikken i gvrigt overholdes.

Personligtejet IT-udstyr somf.eks. pc, PDA, baerbare harddiske, USB hukommelse, MP3-afspillere,
minidisks, cd- eller dvd-breendere ma ikke anvendes tilkopiering eller opbevaring af fortrolige data, med
mindre dette er midlertidig til overfgrseltilkaadens hosting partnere.

8. MEDARBEJDERSIKKERHED

8.1. Fgr ansaettelse

Det erop til den enkelte forretning at beslutte evt. procedurerfgr ansaettelse, sominformere om IT
sikkerhed. Keeden anbefalerforretningen af referer tilden offentlige IT sikkerhedspoalitik.

8.1.2. Ansaettelsesvilkar og -betingelser

Alle vilkar og -betingelserfor nye ansaettelser ersom udgangspunkt op til den enkelte forretningiNordicals
keeden, med mindre detfalderunderansvarlig brug af IT udstyr og software. Som beskrevetisektion 4.5,
skal forretningens ledelse sikre at medarbejder er bekendt med, og overholder, ITsikke rhedsreglerne.

7.2.Under ansaettelse

7.2.1. Ledelsens ansvar

Alle vilkar og -betingelserfornye anszettelserersom udgangspunkt op til den enkelte forretning i Nordicals
keeden, med mindre detfalderunderansvarlig brug af IT udstyr og software. Som beskrevetisektion 4.5,
skal forretningens ledelse sikre at medarbejdererbekendt med, og overholder, IT sikkerhedsreglerne.

7.2.2. Bevidsthed om, uddannelse og treening i informationssikkerhed

Ansvaretfortilgeengelighed af uddannelse, treening og oplysning om informationssikkerheden ikaden,
pafalderi sidste ende Nordicals keedekontor. Ansvaret for overholdelse af udleveretinformation, pafalder
denenkelte forretningledelse.
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7.2.3. Overvdagning af systemanvendelse

Ved mistanke om misbrug har systemadministratorer og de netveerksansvarlige ret til at overvage
aktiviteterne, herunderind- ogudgaende e-mail, uden paforhand at informere brugerne heromidet
konkrete tilfaelde. En sddan overvagning kan kun ske med gverste ledelses forudgaendetilladelse.

7.2.4. Sanktioner

Som franchise ejede forretningeriNordicals keeden, eransvaret for sanktionsmulighederved overtradelse
af informationssikkerhedspolitikken op til den enkelte forretnings ledelse. Eventuelle sanktioner kan veere
mundetlig eller skriftlig advarsel, elleri yderste tilfaelde afskedigelse af medarbejder.

7.3. ANSATTELSFORHOLDETS OPH®R ELLER £NDRING

7.3.1 Ansaettelsesforholdets ophgr eller zendring
Der kandeles op i to scenarier, hvortil der handles forskelligt. Den ene situation er den ansatte derselv
siger op, eller dersker afskedigelse. Ved afskedigelse kraeves der gjeblikkelighandling fra ledelsen.

Ved ophgr af ansattelsesforhold sikrer nsermeste indehaver eller daglige leder, at alle rettighederog
adgange til fysiske og tekniske aktiverinddrages. Ved fratraedelse af ledelse, sikre r kaedens ledelse,
alternativ bestyrelsen, de ngdvendige tiltag.

8. STYRING AF AKTIVER

Informationsaktiverne styres af Nordicals keedekontor, som haransvar for at indkgbe, risikovurdere samt
veerdisaette aktiverne pa kaedeplan. Klassificeringen af aktiversa som IT udstyr, samt vaerdisaetning efter
endtleasingperioden, fastseettes af Nordicals keedekontor gkonomiafdeling.

8.1. Ansvar for aktiver
Der redeggresforide fglgende punkter, hvem derharansvarfor aktiver, samt hvem der udarbejder
fortegnelser.

8.1.1. Fortegnelse over aktiver

Herundererlistet hovedinformationsaktiver, eksklusiv fortegnelser over T hardware, som forefindes pa
Nordicals kaedekontor. Fortegnelser opdateres Igbende, og benyttes tilafregning mellem kaeden og
forretningerne. Ajourfgring af informationsaktivs fortegnelserne, pahvilerkadens IT
sikkerhedskoordinator.

Nordicals A/S har fglgende informationssystemer

e Nordicals.dk (Website samt CMS)

e Nordicals Intranet (Kunintern adgang)

e Nordicals Forum (Kunintern adgang)

e C&BEjendomssystem (Varetaget af C&B systemer)
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e Microsoft Office 365 + Power Bl + Skype For Business (Varetaget af SupportIT)
e |TTerminal platform (Varetagetaf SupportIT)

8.1.2. Ejerskab af aktiver
Det ersystemejeren, der hardetledelsesmaessige ansvar forinformationsaktivet.

Den ansvarlige sikrer:

a. atinformationsaktivererkorrektklassificeret

b. atreglerogretningslinjerforadgangtil aktiveteri overensstemmelse med den generelle
adgangspolitik samt geeldende lovgivning.

c. atderforeliggeropdaterede regler/retningslinjer, dererkendte af alle brugere.

8.1.3. Beskyttelse af systemdokumentation
IT sikkerhedskoordinatoren skal opbevare systemdokumentation passende sikkert.

Systemdokumentation kanindeholde fortrolige oplysninger, der beskriver et systems processer,
procedurer, datastrukturer, autorisationsprocesser m.v.

Adgangsrettighedertil systemdokumentation skal holdes pa et minimum og godkendes af Nordicals
ledelse. Dokumentation skalbeskyttes mod uautoriseret adgang ogindseende.

8.1.3. Accepteret brug af aktiver

Accepteret brugaf Nordicals’ aktiver fremgar af IT-politikken. Det er ledelsens ansvar at alle brugere er
bekendtgjort med disse samt at alle brugere ved, hvor retningslinjerne for accepteret brug af aktiver kan
findes.

8.1.4. Tilbagelevering af aktiver

Alle aktivertilbageleverestil pagaldende forretningi Nordicals ved ansattelsesophgr. Ved afskedigelse
returneres aktiveromgaende. Ved egen opsigelse returneres aktiver pa sidste arbejdsdag. Efterreturnering
af aktiver afggr naermeste leder, om aktivet skalbeholdes, destrueres eller friskrives til tidligere
medarbejder. Lagringsmedier skal som altid tammes for data, programmer osv. Dette kan handteres af
Nordicals’ hosting partner og IT leverandgr, Support IT. Data af forretningsmaessig veerdi, somfindes pa
lokale medier (i.e. Ikke i hosted miljg) sikres ved at overfgres til hosted miljg, eller nzermeste leders
computer.

8.2. Klassifikation af information
Informationer og data i Nordicals kaeden, klassificeres efter type og sensitivitet, og opbevares sikkerti
henhold il klassificeringen.
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8.2.1. Klassifikation af information
Klassification af information og data, sker primaertautomatisk i IT systemerne, pabaggrund af data
indgangen, eller af medarbejderiden enkelte forretning safremt dataleveres uden for et system.

8.2.2. Markning af information
Klassificeringen er dokumenteret og ajourfgres Igbende, dog minimum arligt ud fra fglgende opdeling:

Offentlige data/informationer

Defineres som data/informationer, somalle, der udtrykkeret gnske om det, har eller kan fa adgang til. Det
kan eks. Hiemmesider, brochurerm.m.

Fglsomme data/informationer

Defineres som data/informationer, derkraever hgj grad af beskyttelse. Adgangen skalbegraenses tilsa fa
godkendte personersom muligt. Kryptering eret krav i nogle tilfeelde, sa som personfglsom data.

Interne data/informationer

Defineres som data/informationer, der kun maanvendes og kommunikeres internt, og somiden daglige
drift er ngdvendigforde brugere, derskalanvende dem. Intern dataligges kun tilgaengeligt pa interne
kanaler, sa som intranet, som eksterne ikke haradgang til.

Fortrolige data/informationer

Defineres som data, som kun seerligt betroede personer haradgangtil, og kunfor at kunne udgve deres
arbejdsfunktioner. Data kan krypteres, eller placeresi hostet miljg i adgangsbeskyttet omrader.

8.2.3 Handtering af aktiver

Placering og maerkning af informationer og data kan ske ud fra adgangsniveau ogtildelt filstrukturfor den
enkelte. Markning kan ske drev-/mappe-/fil- niveau, og skertypisk udfrasagsnummersomerfalles ID for
reference tilen salgssag.

I Nordicals’ hostingmiljg foregar det sadan:

Alle medarbejder haradgangtil et personligtdrev, samt et feelles drev. Enkelte support afdelinger har
adgang til specielle faellesdrev, delt patvaers af kaeeden mellem forretninger.

Pa faellesdrev har hverforretning en mappe, som kun forretnings medarbejdere kan se og redigere i.

| hverforretningsmappe, findes 7 faste systemmapper, somtil sammen udggr fundament for
adgangsniveauerne, som erfastsat pa keedeplan.
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e Indehaverogdaglige ledereiforretningerne haradgangtil alle 7 mapper, inkl. En beskyttet mappe
kuntil ledelsen af forretningen, samt HR mappe.

e (@Pkonomimedarbejdere harnaest hgjest niveau, med adgangtil 4 almindelige mappersamt en
speciel gkonomimappe, som kun de og ledelsen haradgang til.

e Andre medarbejdere harlaveste niveau, med adgangtil 4 almindelige kontor mapper.

HR medarbejdere kan have samme adgang som gkonomi, med speciel autorisation til HR mappe.

8.3. Databaerende medier
Flytbare datamedier - f.eks. CD’er, usb-nggler, diske og print, skal beskyttes mod gdelaeggelse, tyveri,
forlaeggelse og uautoriseretanvendelse.

Fglsomme ogfortrolige data skal beskyttes mod uautoriseretindseende og misbrug. Der skal foreligge
procedureridenenkelte forretning, som sikrer beskyttelse af fglsomme ogfortrolige data savel pa flytbare
arbejdsstationersom pa dokumenter, CD’er, usb-nggler, print, rapporter m.v.. Der skal foreligge procedurer
pa keedeplantil sikring af, at felsomme og fortrolige data, som er lagret digitalt, beskyttesihenhold til
deres klassifikation og personalet skalinstrueres om korrekte procedurerved handtering af datamedier.

Data pa flytbare mediersa som USB nggler, kan krypteres enkeltvis pa filerne eller pa hele USB ngglen, ved
brug af de indbyggede funktioneriWindows. Kaeden erikke ansvarlig for tab af data, som er lagret pa
krypteretvis. Fremgangsmade for kryptering kan fas hos Nordicals’ IT partner, Support IT.

8.3.1. Bortskaffelse af medier

Nar udstyrbortskaffes ellergenbruges, skal det sikres at kritiske/fglsomme informationer og licensbelagte
systemerfjerneselleroverskrives. Dererudarbejdetvejledninger, somsikrer, at data pa medierne ikke kan
genskabes, disse kan findes pa Nordicals’ Intranet.

8.3.2. Transport af fysiske medier
Fysisk transport af datamedier skal beskyttes mod tab, forvanskning og misbrug af data. Der skal derfor ske
transport med palidelig og troveerdig transportgr.

9. ADGANGSSTYRING

Adgangentil at udfgre handlinger pa Nordicals IT-systemer beskyttes af autorisationssystemer. Systemerne
har til formal at sikre mod uautoriserede sendringer, fejlog svindel. Nordicals medarbejdere er
medvirkende til beskyttelse af informationsaktiverne gennem korrekt brug af autorisationssystemerne.

9.1. Forretningsmaessige krav til adgangsstyring

9.1.1. Politik for adgangsstyring
Bestemmelse og udvikling af politiken for adgangsstyring, sker af IT sikkerhedskoordinatoren pa Nordicals
kaedekontor. Politikken er geeldendeforalle forretningeri Nordicals kaeden, nardet gelderforretningens
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primaere faelles mapper pa feellesdrev. Implementeringen af adgangsstyringen sker hos Nordicals’ IT hosting
partner, SupportIT.

Forretningernes krav til fysisk adgangskontrol bestemmes af forretningen selv.

9.1.2. Adgang til netveerk og netveerkstjenester

Nordicals’ forretningerarbejder palokale netvaerkiden enkelte forretning. Forbl.a. at kunne sikre
beskyttelse mod ikke godkendte websites, tilslutter samtlige medarbejderetil et hostet miljg, for at fa
adgang til deres programmer. Det hostede miljg leveres af SupportIT, som ogsa sgrger for at beskytte mod
uautoriserede websites, og download/installation af uautoriseret programmer.

Support IT har den daglige drift og kontrol over hosting miljget, men traefferikke overordnede beslutninger
uden godkendelse af Nordicals’ IT sikkerhedskoordinator.

9.2. Administration af brugeradgang

9.2.1. Brugerregistrering og -afmelding

Brugere opretteti SupportIT’s hosting milj@ oprettes af Nordicals keedekontor og administreres efter
instruks fra Nordicals. Krav til informationerses af intern formular website, pa Support IT’s login portal,
som erudviklet specielt til Nordicals.

Nordicals har i samarbejde med SupportIT, udviklet formularertil oprettelse af medarbejdere iSupportIT's
hostede miljg. Formularen har pakraevede felter, som sikre af alt relevantinformation sendes med, og at
alle relevante samarbejdspartnere for besked om oprettelsen.

Ved omplacering af medarbejdere skalalle rettighederfor pagaeldende brugerrevurderes af den tilhgrende
forretnings ledelse.

9.2.2 Tildeling af brugeradgang

Tildeling af privilegier er kontrolleret af den enkelte forretnings daglige ledelse. Som udgangspunkt bliver
alle nye brugere oprettet med laveste adgangsniveau, og kan derefter opgraderes hvis ngdvendigt, ved at
indehaverellerdaglig ledersenderbekraeftelsetil SupportIT.

9.2.3. Styring af privilegerede adgangsrettigheder

For at fa adgang til Nordicals’ hostede miljg hos SupportIT, skal bruger selv opdatere deres kodeord ved
f@rste login i systemet. Kravene tilkodeord, er at det skal besta af minimum 8 karakterer, med minimum 1
stort bogstav, 1 lille bogstav og 1 tal ellerspecialtegn. Kodeordet ma desuden ikke indeholder personlige
informationersa som navn, CPR nummer, fgdselsdato m.m.
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9.2.4. Styring af hemmelig autentifikationsinformation om brugere

Nordicals medarbejdere bliver uddannetilT-sikkerhed, herunder handtering af fortrolige informationer
sasom deres logon informationer mv. af forskellige instanser. De far ved oprettelse generalinformation om
sikkerhed og systemerne frakaedekontoret, og mere uddybende information om brug af disse systemer
samt evt. fysiske systemer, af deres tilhgrende forretning.

9.2.5. Gennemgang af brugernes adgangsrettigheder

Procedurenfor regelmaessig gennemgang af adgangsrettigheder, skerlgbende isamarbejde med
forretningerne iNordicals keeden. Ved fakturering af omkostningerforadgang il IT systemerne for
brugerne, bliverforretningernes ledelse mindet om at kontrollere tilmeldte bruge re og deres tildelinger af
adgangsrettigheder med tilhgrende privilegier for at afdeekke, om ugnskede adgangsrettigheder eller
privilegier er opnaet uden om de geeldende vilkar. Overtraedelserindmeldes tilkeedekontoret.

9.2.6. Nedlzeggelse eller tilpasning af adgangsrettigheder
Det erforretningens ledelses ansvar, at de tildelte privilegier ajourfgres ved eendring af medarbejdernes
arbejdsopgaver, herundersletningved medarbejderens fratraedelse.

9.3. Brugernes ansvar

Uautoriseret brugeradgang maikke kunne forekomme. Opnaelse af betryggende sikkerhed forudszetter, at
de autoriserede brugere fglger de vedtagne retningslinjer for handtering af kodeord m.v. Alt hvad der
foretagesviabrugerens brugernavn er entydigt forretningens ansvar. De nedenstadende punkter skalderfor
overholdes af brugeren, oginformeres om af forretningen.

9.3.1. Brug af hemmelig autentifikationsinformation

Kodeord bgr, udoverat de skal fglge Nordicals normale regelsaet forkodeord, konstrueres efter fglge nde
retningslinjer: Undga "hackervenlige” kodeord sasom egne bgrns navne, aegtefeelles navn, hundens navn og
lignended.v.s.ord, derkan forekomme ien ordbog. Bland bogstaver, tal og/eller specialtegn. Genbrug
aldrig kodeord.

Adgangsoplysningerogkoder holdes strengt fortrolige.

Se krav til kodeord under punkt9.2.3.

9.4. Styring af adgang til system- og applikationsadgang

9.4.1. Begraenset adgang til informationer

| Nordicals er der opdelt adgang til data alt efter hvilke roller, de enkelte brugerertildelt. Se mere om
opdelingenunder punkt 8.2.3. Pa lokale miljger er det op til den enkelte forretning at fastlaegge reglerfor
denenkelte bruger, dog skal keedens protokoller fraIT sikkerhedspolitikken som minimum fglges.
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9.4.2. Procedure for sikker log-on
Medarbejdere i Nordicals keeden, erved brug af Nordicals hostede miljg hos SupportIT beskyttet af flere
tiltag foren sikkerlog-on greenseflade.

For detfgrste sikre SupportIT af log-on information opbevares utilgaengeligt for alle, se mere under sektion
9.4.3.

Sekundaert sikres disse kodeord mod uautoriseret brug, ved at palsegge brugerindtastning nar de logger pa
dethostede miljg. Dette sker pa terminal autorisationsniveau, saledes at selvom bruger har aktiveret
browser genkendelse af kodeord, skal koden manueltindtastes af brugerforat komme ind.

Dette sikre at uautoriserede brugere ikke kan fa adgang til det hostede miljg, safremten PCskulle blive
stalet fra enforretnings fysiske lokation.

9.4.3. System for administration af adgangskoder
Nordicals’ IT hosting partner, Support IT, opbevarer kodeord krypteret og utilgaengeligt foralle. Support IT
har selv ikke adgang til at brugeres adgangskoder, kun nulstille den hvis bruger har glemt adgangskodeord.

9.4.4. Styring af adgang til kildekode.

Adgangtil kildekoderstyres af Nordicals’ keedekontor. Kildekoder, objektkoder og andre fundamentale
datakilder opbevares typisk forsvarligt hos Nordicals’ IT partner, SupportIT. Alt adgang til disse data, styres
hos kaedekontoret, og udleveres kun tilsamarbejdspartnere af keedekontorets IT chef.

10. KRYPTOGRAFI

10.1. Kryptografiske kontroller

10.1.1. Politik for anvendelse af kryptografi

Nordicals’ kaeedekontor har udviklet ogimplementeret kryptografiske metoder, og faet andre gennem
leverandgreraf IT samarbejdspartnere. Derfindesintroduktion og anvendelses politikker for brug af disse,
pa Nordicals interne intranet. Nordicals kaedekontor opfordrer altid til sikker overfgrselaf fglsom data, ved
brug af de kryptografiske metoder. Ansvaret for overholdes af interne metoder ogiforbindelse med EU
bestemte GDPRregler, tilfalder dog den enkelte forretning som selvsteendig juridisk enhed.

10.1.2. Kryptografiske protokoller

| og udenfor Nordicals’ hostede milj@ hos Support IT, forefindes forskellige kryptografiske protokoller, for
at deekke sa mange bruger scenarier som muligt, samtidig med at metoderne holdes sa enkle som muligt.
Detaljerom brugen af protokollerne, kan findes pa Nordicals intranet.

e Sikring af direkte mail kommunikation mellem Nordicals og firmaer med kryptografiske certifikater.

o Sikring af direkte mail kommunikation mellem Nordicals og firmaer med offentlige certifikater.

e Sikring af direkte kommunikation mellem Nordicals og individer uden certifikater, via brug af
tilkgbte tredjeparts systemer.
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e Sikring af data pa hostet miljg via adgangskontrol.
o Sikring af data pa lokale miljgervia standard kryptografiske metoder.

11. FYSISK SIKRING OG MILJ@SIKRING

Nordicals kaeden bestar af et landsdeekkende udvalg af selvstaendige forretninger, pa franchise koncept.
Derforfaldervisse omraderogsaind underforretningens egen ansvarsomrade, heriblandt procedurefor
fysisk sikring af de lejede lokaler. Derfindes en oversigt over alle Nordicals forretning, pa websitet
www.nordicals.dk.

11.1.Sikre omrader

11.1.1. Fysisk adgangskontrol

Det erforretningen selvsom varetager at uautoriseret personer ikke kan fa adgang til de fysiske lokaler, nar
medarbejdere ikke ertil stede. Det erikke krav om videoovervagning, men alle aktiverskal o pbevares
forsvarligt uden forabningstid.

11.2. UDSTYR

11.2.1. Placering og beskyttelse af udstyr
Nordicals anbefaler fglgende beskyttelse af datamedier pa den personlige arbejdsplads:

e Efterladikke udstyrabentog uovervagetuden atlase med kode.

e Varopmarksom pafarenfor tab og kompromittering af data pa mobile medier.

o Veaeropmarksom paunormal adfeerd hos andre, specielt udefrakommende, og rapportérdenne
information til neermeste ledereller dennes stedfortraeder.

11.2.4. Vedligeholdelse af udstyr

Udstyrsomer lejet af keedekontoret gennem Support IT, vedligeholdelse af deres supportteam pa
baggrund af aftale mellem Nordicals kaeden og SupportIT. Er udstyretikke omfattet af lejeaftale, eller pa
anden made uden foraftale i keeden, varetagerforretningen selv omkostninger forbundet med service pa
udstyr.

11.2.5. Sikring af udstyr og aktiver uden for organisationens lokaler

Udstyrsomindeholdersensitive informationer, skal opbevares forsvarligt nar det forladerforretningernes
fysiske lokationer. Dvs. i aflast lokale eller f.eks. biler. Personligt mobilt udstyrsa som smartphone, tablets
eller baerbare computere maikke efterladesuden opsyn.
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11.2.6. Sikker bortskaffelse eller genbrug af udstyr

Udstyrsom skal bortskaffes eller genbruges (afskrevet) skal slettes foralt indhold som erfirma relateret,
inden de forlader firmaets lokationer. Forretningen skal kontakte Nordicals’ IT partner Support|IT, for
introduktioni forsvarlig sletning af indhold, fgr udstyret gives videre.

11.2.8 Brugerudstyr uden opsyn

Alle Nordicals medarbejdere iforretningerne arbejder pa terminal sessioner, hosted af Support IT. Nar
sessionerne harveaeretinaktive efter 15 minutter, lases sessionen automatisk, og bruger skal logge ind me d
deres kodeordigen forat abne for sessionen. Denne regel kan ikke omgas.

Uovervaget udstyr

Data der erlagret pa uovervagede pc'er (stationzere og beerbare) betragtesisikkerhedsmaessighenseende
som offentligt tilgaengelige med mindre maskinen er fysisk beskyttet (lastinde, hvilket betragtes som
adgangskontrol). Fglsom eller personlige data ma ikke lagres pa ubeskyttede enheder.

Medbringes data midlertidigt pa mobile enheder, skal disse vaere beskyttet af personlige adgangskoder,
samt automatisk lases efter hgjest 5 minutters inaktivitet.

12. DRIFTSSIKKERHED

Stabil og sikker drift af informationsbehandlingsudstyr ogit-drift er afggrende for Nordicals. Det modsatte
kan veere afggrende kritisk for driften. En hgj forsyningssikkerhed og palidelig administration er veesentlig
og foreskriver dokumenterede retningslinjer samt processer med angivelse af ansvar og vedligeholdelse.

Driftsafbrydelservilforekomme, hvorfor beskrevne ogindlaerte beredskabsplaner skal medvirke til
genetablering og sikring af normal drift. Beredskabsplaner er primart handteret af Nordicals’ IT partner,
SupportIT, som varetageralt daglig drift af hosting miljget.

Alt andet IT drift pa fysiske lokationeriforretninger, varetages af samarbejdspartnereellerforretningen
selv. Safremt samarbejdspartnererhyret pa baggrund af kaede aftale, kan kontaktinformation til support
findes pa Nordicals’ intranet.

12.1. Driftsprocedure og ansvarsomrader

12.1.1. Dokumenterede driftsprocedurer

Driftsafvikling af samtlige kritiske systemerhos Nordicals er fastlagti beskrevne procedurerhos SupportIT,
derer kendtaf relevant personale. | de beskrevne procedurer skal der fremgakrav til driftstider,
systemadgange og sikkerhedskopiering. Krav er fastlagt af Nordicals keedekontor, ved indgaelse af
samarbejdsaftale.
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12.1.2. £ndringsstyring
Enhverandringi de kritiske systemer skalstyres/ledes ogleve op til kravene i denne dokumentation forIT-
sikkerhedsregler, afsnit 14 ”"Anskaffelse, udvikling og vedligeholdelse”.

12.1.3 Kapacitetsstyring

IT-systemernebelastning og dimensionering overvages Igbendefor at sikre, at ngdvendig kapacitet er til
radighed. Belastning skal overvages saledes, at opgradering ogtilpasning kan finde sted Igbende. Dette
geelderisaer for virksomhedskritiske systemer.

| forbindelse med den arlige planleegning vurderes kapacitetsbehov for netvaerk og maskinel.
Reservekapacitet skalkoordineres og kravene til reservekapacitet skal med fastlagte tidsrum revurderes.

Det pahviler den enkelte medarbejder at ggre naermeste leder opmaerksom pa ressourceforbrugetiforhold
til IT-systemer, safremt ngdvendige og tilstraakkelige ressourcerikke ertil radighed.

12.1.4. Adskillelse af udviklings-, test- og driftsmiljger
Safremt Nordicals indgar i udviklings- eller testprojekter skal dersikres fuldstaendig adskillelse mellem data
til udvikling, test og drift.

12.2. Malwarebeskyttelse

IT-systemerersarbare overfor uautoriserede indgreb eller andringer. Derfor skal de beskyttes mod
indvirkningerfra ondsindede programmer (trojanske heste,orme, logiske bomber, virus) i daglig tale
gaende underfaellesbetegnelsen vira. Selvom Nordicals hosting milj@ er beskyttet af systemer hos Support
IT, hviler beskyttelse mod vira primaert pa brugernes opmaerksomhed pa sikkerheden. Det vil sige, at
brugerne skalinstrueres om at beskyttelse erden primaere sikringsforanstaltning.

12.2.1. Kontroller mod malware
Ejere af IT-aktiverskalvaere pa vagt overfor vira. Isarskal behovet forsikringsforanstaltninger, som kan
beskytte og opdage vira, overvejes.

Flytbare datamedier af fremmed oprindelse skal - ligesom data modtaget via eksterne netvaerk -
kontrolleres for virus, inden de anvendes pa systemerne. Eneste undtagelse erdatafra IT-systemer, der
med sikkerhed vides at vaere fri for virus. Strategien er dels at forhindre vira i at komme i udbrud, dels at
forhindre spredning af virusbefaengte filer.

Al elektronisk post og datatrafik, der sker via Nordicals’ hostning miljg, scannes for virus og spam samt
malware. P hosting miljget foretages skanning af de permanente filer. Derfindes et virusberedskab, der
dagligt administrerer overvagningssystemet og analysereralle alarmer fra virusbeskyttelsen.

For at beskytte mod ulovlig indtreengen udefra skal netvaerket vaeret beskyttet af en vedligeholdt og
overvagetfirewall. Der skal foreligge klare og kendte procedure for korrekt handtering af udstyrved smitte
eller frygt for smitte af virus/malware. Kontakt altid neermeste ledereller dennes stedfortraeder.
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Adware beskyttelse baseres pa medarbejder-"awareness", sikkerhedsindstillingeriinternetbrowser samt
begraensningeribrugeres mulighederforsoftwareinstallation. (eks. Blokering for automatisk eksekvering af
Active X Java Applets mv)

12.3. Backup

Der foretages dagligt en sikkerhedskopiering iNordicals hosting milj@, som sikrer, at alle Nordicals
essentielle data og programmer samt parameteropseetninger, kan gendannes itilfalde af fejlog uheld.
Sikkerhedskopiering palokale maskiner, er op til den enkelte forretning, safremt det er ngdvendigt.
Faciliteterne til sikkerhedskopiering skalvaere omfattet af de krav, der eranfgrt i Nordicals
beredskabsplanerogde specifikke reglervedrgrende sikkerhedskopiering for de enkelte systemer skal
godkendes af forretningens ledelse.

12.3.1. Backup af information

Sikkerhedskopiering af datagemt i Nordicals hosting miljg foretages af SupportIT. Intervallerfor
opbevaring ses af SLA (Service Level Agreement), eller ved kontakt til IT sikkerhedskoordinatoren pa
kaedekontoret.

12.4. Logning og overvagning
Driftslogning af Nordicals’ systemer ogdata i det hostede miljg, foretages af Support IT til kontrol og
eftersporing af, hvad der skeri driftsafviklingsforlgbet og netvaerksstyringen.

12.4.1. Heendelseslogning
Sikkerhedshaendelser, fejlhaendelser og veesentlige brugeraktiviteter pa Nordicals’ systemer logges.

Fejllogs fra alle IT-systemer, iNordicals’ hostingmiljg, opsamles pa den centrale logserver, hvor disse
skannes automatisk for uregelmaessigheder ogen rapport sendes til den vagthavende IT-medarbejder hos
SupportIT.

12.4.2. Beskyttelse af log-oplysninger
Log-faciliteter og log-oplysninger skal beskyttes mod manipulation og tekniske fejl.

12.4.3. Administrator- og operatgrlog
Aktiviteter udfgrt, i Nordicals’ hostingmilg, af systemadministratorer og -operatgrer samtandre med
seerlige rettighederlogges.
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12.5. Styring af driftssoftware

12.5.1 Softwareinstallation i driftssystemer
Inden ibrugtagning skal driftsafviklingssystemer, netvaerk og brugersystemer afprgves. Testen skal
godkendes af SupportIT.

Ved anskaffelse af nye og ved stgrre eendringer af kritiske systemerudarbejdes en kravspecifikation som
grundlag foren evt. tilbudsgivning/udbudsforretning.

Ved systemandringer og -opdateringer skerafprgvning som hovedregelved en grundig afprgvning af et
testsystem med samme funktionalitet som produktionssystemetihenhold til kravene i systemets
klassificering. Afprgvning skeri samarbejde mellem dataejer og IT-sikkerhedskoordinatoren hos Nordicals.

Produktionssystemerne sendres/opgraderes og afprgves med sa fa ulemperfor brugerne som muligt.

12.6. Sarbarhedsstyring

12.6.1. Styring af tekniske sarbarheder
Nordicals’ IT partnervil Igbende vurdere tilgaengelige sikkerhedsrettelser, for eksempel "patches" eller
"hot-fixes", tilanvendte operativsystemer. Udrulning/installation skalforetages efter behov.

Stgrre opdateringer skal testes grundigt for kompatibilitet med anvendte applikationer, inden
opdateringerne installeresiproduktionsmiljget.

12.6.2. Begraensninger pa softwareinstallation

For at minimere risikoen for utilsigtede @&ndringer af kildekoder og objektkoder til software skal der
foretages kontrolmed adgangsrettigheder og privilegier til brug af kildekoder og objektkoder, derfindesi
programbibliotekerne.

12.7. Overvejelser i forbindelse med audit af informationssystemer

12.7.1. Kontroller i forbindelse med audit af informationssystemer
Revisionskrav og revisionshandlingeriforbindelse med systemer idrift skal planleegges omhyggeligt og
aftales med de involverede forat minimere risikoen for forstyrrelser af Nordicals forretningsaktiviteter.

De personer, der udfgrerrevisionen, skalvaere uafhaengige af det reviderede omrade.

Beskyttelse af revisionsveerktgjer
Adgangentil revisionsveerktgjer skal begraenses foratforhindre misbrug. Lgsning hertil kan veere brug af
eksternradgiver.
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13. KOMMUNIKATIONSSIKKERHED

13.1. Styring af netvaerkssikkerhed
Lokalnetvaerkets driftsstabilitet iforretningerne og pa kaedekontoret skal sikres. Ethvert lokalnetvaerk skal
planlaegges omhyggeligt og dets funktionalitet skal kontrolleres Igbende.

Netveaerkets tilgeengelighed, ydeevne, oppetid og driftsstabilitet skal kontrolleres, dette kan eventuelt skei
samarbejde med Nordicals’ IT partner, SupportIT. Den enkelte forretning har selv ansvar for at sikre lokal
netvaerketidereslokaler.

13.1.1. Netveerksstyring

Nordicals anvendersavelkablede som tradlgse netvaerk. Det anbefales fra Nordicals keedekontor at
netvaerkeneersegmenterede saledes, at dererfuld adskillelse mellem administration, SRO og
gaestebrugere.

Det kablede netvaerk erdetinterne net, hvorder ikke er adgang for andre end oprettede administrative
brugere.

Gaester, hvisidentitet er kendt, mafa udleveret kodeord til geestenettet og tilslutte eget udstyr til
gaestenettet, forudsat at udstyret ikke genererandre systemer.

Det tradlgse netvaerk kan og ma kun anvendestilinternetadgang. Direkte adgangtil interne systemerma
kun ske medtilladelse fra denansvarlige forT-sikkerhedenviaen krypteret forbindelse (VPN eller lign).

Nordicals har for nylig indgaet en aftale med telefoniog internetleverandgren TDC, om etablering af fiber i
alle forretninger, som ikke allerede har fiber pa lokationer. Aftalen forventesimplementeretiQ4 2019.

13.1.2. Sikring af netvaerkstjenester
Brugere skal kun have adgang til de tjenester, de erautoriserettil at benytte.

Det ertilladt Nordicals brugere at anvende sociale netvaerkstjenester somf.eks. Facebook, Twitter og
LinkedIn fra Nordicals netvaerk, forudsat at brugen ikke generereller forhindreralmindelig drift og brug af
virksomhedens IT-systemer.

Al andeninformation om Nordicals, f.eks. praesentationer, billeder, film og andre data ma ikke
offentligggres pa sociale netvaerk hvis det kan indebaere tviviom hvorvidt Nordicals bevarersine

rettighedertil informationerne.

13.2. Informationsoverfgrsel

13.2.1. Politikker og procedurer for informationsoverfgrsel
Adgangentil detinterne netvaerk fraandre lokationer end Nordicals skerved brug af login portalen hos
SupportIT.
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13.2.2. Identifikation af netvaerksudstyr
De enkelte netvaerksenheder ergrupperetindenforen af de fglgende 3 kategorier:

Perifere enheder: Betegner netvaerksudstyr, som er koblet direkte op mod Internettet pa mindst et
interface, f.eks. firewalls, VPN og dial-in udstyr.

Kerneenheder: Betegner netvaerksudstyr, som eren del af Nordicals’ backbone netvaerk, f.eks. centrale
routere.

Distributions/access enheder: Betegner netvaerksudstyr, som enten distribuerer trafikken mellem backbone
netvaerket ogde enkelte organisatoriske enheder pa Nordicals, eller netvaerksudstyr, som distribuerer
trafikken i en enkelt organisatorisk/geografisk enhed, f.eks. fordelingsswitche ilokale krydsfelter.

Det erkun medarbejdere hos Nordicals IT partner, der har administrativ adgang til perifere - og
kerneenheder, hvorimod det kan tillades at give andre IT-medarbejdere, herunder ogsa de enkelte
forretningers IT-medarbejdere eller samarbejdspartnere, adgang til distributions/access enheder.

Beskyttelse af diagnose- og konfigurationsporte

Forbindelsertil diagnoseporte skalsikres mod uautoriseret anvendelse, og adgangen skal kontrolleres. Der
skal udarbejdes en procedure saledes, at diagnoseporte kun er tilgeengelige i en tidsbegraenset periode,
som eraftalt mellem ejeren ogden eksterne leverandgrs tekniske personale.

13.2.3. Aftalerom informationsoverfarsel
Tab, modifikation eller misbrug af data underforsendelse eller transmittering skalforebygges. Udveksling
af data og programmer ma kun ske pa basis af formelle aftaler.

Der skal indgas skriftlig aftale om al rutinemaessig dataudveksling, saledes oplysningersikres, rette
kompetencerertil stede ogansvar placeres. Alt data overfgrselsom er delaf et kontinuerlig projekt
mellem kadens forretninger ogtredjeparts firmaer, og som ikke er midlertidig deling i forbindelse med en
sag, skal arrangeres af Nordicals keedekontor.

13.2.4. Elektroniske meddelelser

Alle E-mails eller dokumenterderudveksles via Nordicals systemertilhgrer den enkelte forretningi
Nordicals, eller keede for kaedekontorets ansatte. Ansatte kan benytte E-mail til privat brug i moderat
omfang. Private E-mails skal tydeligt markeresiemnefeltet med "Privat”. E-mails kan i sarlige tilfalde blive
leest af forretningens ledelse.

13.2.5. Fortroligheds- og hemmeligholdelsesaftaler
Der eretableretfortrolighed generelt foralle involverede ivores forretning. Dette skervia
anszettelseskontrakter eller samarbejdsaftaler med underleverandgrer og samarbejdspartnere.

Fortrolige og fglsomme oplysninger maikke komme uvedkommende tilkendskab, derfor skalder ske
udvekslingikrypteretform.
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De szerlige sikkerhedsrisicii forbindelse med elektronisk dataudveksling skal vurderes iht. datas
klassificering.

Print/kopier af felsomme/fortrolige oplysninger ma ikke efterladesi printereller kopimaskine. Disse skal
fjernes evt. makuleres straks efter eksekvering af jobbet.

Farenfor at rgbe fglsomme eller fortrolige oplysninger skaliagttages ved samtaleri mobiltelefonidet
offentlige rum, eller ved at koble mobilt udstyr til offentligt tilgeengelige netvaerk. Ansatte hos Nordicals
skal veere opmaerksomme pa dette og undlade sddanne handlinger, nardet er muligt.

14. ANSKAFFELSE, UDVIKLING OG VEDLIGEHOLDELSE AF SYSTEMER

Indkgb, udvikling og implementering af nye systemer skal forega kontrolleret forat undga en ungdvendig

forggelse af risiko for informationssikkerheden. Implementering af nye systemerforegaraltid fra Nordicals
kaedekontor. Narlgsningerimplementeres bgr sikkerhedsovervejelser altid indga som enintegreret delaf

processen.

Godkendelsesprocedure ved anskaffelser

Nordicals har indgaet samarbejdsaftale med Support ITom indkgb af IT hardware, til forretningernei
Nordicals kaeden. Andre aktiver, sdsom router, switche og telefoniudstyranskaffes af forretningen, ved
brug af keede opsatte samarbejdsaftaler, eller pa egen hand. Serviceaftaler (SLA) supporteres kun pa udstyr
derer dekket af samarbejdsaftaler mellem keeden og partnere.

14.1. Sikkerhedskrav til informationsbehandlingssystemer

Det skal sikres, at nyanskaffelser ikke giver anledning til konflikt med eksisterendekravi
sikkerhedspolitikken. Anskaffelser ma ikke give anledning til forgget risiko for sikkerhedshandelser, med
mindre at Nordicals IT-sikkerhedskoordinatoren accepterer den ggede risiko.

14.1.1. Sikring af applikationstjenester pa offentlige netvaerk
Det erdriftsleverandgrens ansvar at offentlig tilgaengelig information, for eksempel pa virksomhedens web-
server(e), erpassende beskyttet mod uautoriserede aendringer.

14.1.2. Elektronisk fakturering

Nordicals henter ogsenderelektroniske fakturaer via E-conomic. E-conomic systemet harindbygget
krypteringslgsningertilafsendelse af sikker mail, sa det opfylder samme kravsom Nordicals’ interne, i
forhold til sektion 10.1.
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14.2. Sikkerhed i udviklings- og hjeelpeprocesser

14.2.1. Sikker udviklingspolitik

Vedindgaelse af samarbejdsaftale med udviklingspartnere, skal Nordicals kaedekontor sikre atinformation
som skal bruges til test og drift benyttelse, ikke gives videre til tredjeparter. Data benyttetiforbin delse
med udvikling, skal entenvaere fiktiv eller beskyttetilukkede miljger.

14.2.2. Procedure for styring af systemaendringer
Der skal fgres kontrol med implementering af udvidelser og &ndringer af brugersystemer forat minimere
fejlog misbrug. Sikkerheds- og kontrolprocedurer ma ikke kompromitteres.

14.2.3. Teknisk gennemgang af applikationer efter @endringer af driftplatforme

De ansvarlige for udviklings-, vedligeholdelses- og driftsstgttefunktioner har ansvarfor at &ndringer bliver
gennemgaet foratsikre at de ikke kompromitterer sikkerhedenietbrugersystem eller dets operationelle
milj@. Ansvaretvil primaert placeres hos udviklingsfirmaet, men kaedekontorets ITmedarbejdere vil til tider
ogsa veere endelaf endeligkontrol indenimplementering af &endringer.

14.2.4. Begraensning af aendringer softwarepakker

Zndringerskal begraenses forat fastholde et standardprograms driftsstabilitet. £ndringertil driftstabile
programmer, puljesipakker som opdateres samlet, hvis muligt pa faste intervaller. Dette ggres for at opna
rutine i opdateringerne, og dermed genere slutbrugere mindst muligt, og forat reducere omkostninger til
ressource forbrug hos udviklingsfirmaet.

14.2.5. Principper forudvikling af sikre systemer

Inddatavalidering skal beskytte brugersystemet mod inddatafejlog skal anvendes, hvordetvurderes
hensigtsmaessigt forat sikre, at data overholder formelle formatkrav. Her teenkes specielt pa
dataudveksling med leverandgrer osv.

Validering af uddata

Dataejeren skalsstille krav om at uddatafra Nordicals systemereller applikationer lgbende valideres med
detformal at sikre, data sa vidt muligt er korrekte.

14.2.6. Sikkert udviklingsmiljg
Udviklingsmiljg vil sa vidt muligt blive placeret hos Nordicals IT hosting partner, Support IT for at sikre miljg
mod uautoriseret adgang og sikring af data.

14.2.7. Outsourcet udvikling
| forbindelse med systemudvikling udfgrt af ekstern leverandgr bgr Nordicals som udgangspunkt kraeve:
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e Adgangtil at overvage udviklingsprocessen
o Afleveringstest

e Dokumenteretlgbende kvalitetssikring

o Deponeringaf kildekode

e Ophavsrettighed pakildekode

14.3. Testdata

14.3.1. Sikring af testdata
Testdata skal beskyttes og kontrolleres. Brug af virkelige persondata til test skal begraenses. Hvis sddanne
data anvendestiltest, skal de sa vidt muligt anonymiseres.

15. LEVERAND@RFORHOLD

15.1. Informationssikkerhed i leverandgrforhold
Nordicals har som naturlig konsekvens af den daglige drift en raekke eksterne samarbejdspartnere.

Forindgaelse af samarbejde med leverandgrer og samarbejdspartnere, skalderudarbejdes
risikovurderingeriforbindelse med detforventede samarbejde. Leverandgren/samarbejdspartneren, skal
tillige dokumenteresikkerhedsprocedurererindarbejdetidet daglige arbejde. Dette kan ske via
dokumenterede politikker/standardereller underskrevne revisionserklzaeringer.

Seerligt ved handtering af persondata, skal dervaere gget opmaerksomhed overfor samarbejdspartnere.

15.1.1. Informationssikkerhedspolitik for leverandgrforhold

Eksterne serviceleverandgrer/samarbejdspartnere skalhave minimum samme krav til
informationssikkerhed som Nordicals; alternativt efterleve Nordicals’ informationssikkerhedspolitik. Det er
kaedekontorets ansvar, at dette sikres.

15.1.2. Handtering af sikkerhed i leverandgraftaler
For ethvertsamarbejde kan indgas/pabegyndes skal skriftligdokumentation foreligge. Evt underskrives
erklaeringom overholdelse af informationssikkerhedspolitik.

15.2. Styring af leverandgrydelser

15.2.1. Overvagning og gennemgang af leverandgrydelser
Risici ved brug af eksterne serviceleverandgrers styring af driftsafvikling skal identificeres og
sikkerhedsforanstaltninger skal aftales og fremga af driftsservicekontrakten.

Anvendelsen af ekstern databehandler skal ske med respekt for Persondatalovens retningslinjer.

Sikkerhedsregler skali hvert enkelt tilfeelde aftales med eksterne serviceleverandgrer.
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15.2.2. Tavshedserklzeringer

Det kan | visse tilfeelde veere ngdvendigt at supplementaere underskrivelse af overholdelse af IT
sikkerhedspolitikken, med underskrivelse af NDA (Non-Disclosure Agreement) af leverandgren, hvis
leverandgren skal handtere forretningsmaessig sensitivinformation eller leverandgrforholdet omfatter
deling af lignende information mellem leverandgrfirmaets medarbejder. Underskrevet NDA skal arkiveres
ved siden af kontrakten digitalt pa keedekontorets faellesdrev.

| forhold til leverandgrer ogsamarbejdspartnere, bgrderi databehandleraftaler ogandre kontrakter
fremga krav til tavshedserkleeringer hos den pagaeldende leverandgr/samarbejdspartnerforrelevant
personale.

Der skal undersamarbejde med serviceleverandgrer ske kontrol med overholdelse af geeld ende aftaler. Er
dertale om fortlgbende samarbejde skalder mindst 1 gang arligt i forbindelse med revision foreligge
dokumentation for overholdelse af indgaede aftaler.

15.2.3. Styring af eendringer af leverandgrydelser

Safremten ekstern serviceleverandgr gnsker at foretage andringerisit miljg, bade af teknisk og fysisk
karakter, der har indflydelse pa detindgdede samarbejde, skal serviceleverandgren ggre opmaerksom pa
dette. Det er kaedekontorets ansvar, at dette klart fremgarved kontraktindgaelse.

16. STYRING AF INFORMATIONSSIKKERHEDSBRUD
16.1. Styring af informationssikkerhedsbrud og forbedringer

16.1.1. Ansvar og procedurer

Alle Nordicals medarbejdere haransvarforat indmelde informationssikkerhedsbrud. Medarbejderne skal
instrueres om, at alle har ansvarfor at reagere ved tegn pa sikkerhedstruende eller tabsgivende haendelser
underdriftsafviklingen. Det er af afggrende, at ngdvendige tiltag sker rettidigt, sa eventuelle skader
minimeres og efterfglgende forebygges.

Sikkerhedshaendelser erbrud painformationssikkerheden og eksempelkanvare: brud paet
informationsaktivs tilgeengelighed, fortrolighed ellerintegritet.

Forskellige sikkerhedshaendelser kan veere forarsaget af:

e Bevidstondsindet menneskelighandling
o Indbrud (fysisk eller via netvaerk)
o Tyveri
o Heerveerk

e Menneskelige fejl (bevidste/ubevidste)
o Forretningsgange/procedure/vejledninger fglges ikke
o Manglende uddannelse
o Brud pa adgangskontrol

e Systemfejl
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Hardwarefejl

Fejli operativsystem
Fejli gvrig software
Forsyningssvigt

O O O O

e Usadvanlige haendelser
o Gentagelse af indlognings billeder, Malware infektion og udbrud (virus, spyware osv.)

16.1.2. Rapportering af informationssikkerhedshaendelser

Ved konstatering af brud eller formodede brud pa IT-sikringsforanstaltninger skal rapportering straks ske til
IT-sikkerhedskoordinator pa Nordicals Keedekontor. Hvis derertale om brud af kritisk karakter, skal
rapporteringen ske til Nordicals IT partner Support, samt kaedekontoret.

16.1.3. Rapportering af sikkerhedssvagheder
Ved konstatering af svagheder pa IT-sikringsforanstaltninger skal rapportering hurtigst muligt ske til
Nordicals keedekontor. Programfejlindrapporteres tilleverandgren af produktet.

16.1.4. Vurdering af og beslutning om informationssikkerhedshaendelser
Det erIT-sikkerhedskoordinatoren isamarbejde med IT-leverand@ren dervurdere omen
informationssikkerhedshzndelse, skal forfglges og hvilke handtering der skal tages.

16.1.5. Handtering af informationssikkerhedsbrud
Alle ansatte i Nordicals har ansvarfor at indrapportere til Nordicals keedekontor, safremt der er mistanke
eller vished om sikkerhedshzndelse.

IT-sikkerhedskoordinatoren haransvar for at definere og koordinere en struktureretledelsesproces, der
sikrer en passende reaktion pasikkerhedsheaendelser.

Vedsikkerhedshaendelser, der pavirkerinformationsaktiver, der kategoriseres som fglsommeeller
fortrolige, skal gverste ledelse informeres (evt. bestyrelse).

16.1.6. Erfaring af informationssikkerhedsbrud
Alle haendelser skalregistreres, ligesom Igsningen, der harafhjulpet haendelsen, registreres.

16.1.7. Indsamling af beviser

Hvis et sikkerhedsbrud afstedkommer et retsligt efterspil, uanset om sikkerhedsbruddet er foretaget af en
personelleren virksomhed, sa skal derindsamles, opbevares og praesenteres et fyldestggrende
bevismateriale.
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17. INFORMATIONSSIKKERHEDSASPEKTER VED N@D-, BEREDSKABS- OG
RETABLERINGSSTYRING

Risikostyring og kriseplanlaegning er ngdvendige for at sikre Nordicals mod uforudsete haendelser.

Ngdplanerne skalveere medtil at opretholde driften saledes at skaderne for Nordicals minimeres.

17.1. Informationssikkerhedskontinuitet

e Detskal vurderes, hvordan haendelige og forsaetlige ulykker ogfejliIT-systemernekanindvirke pa
Nordicals aktiviteter, samt med hvilke midler aktiviteterne kan fortsaette, indtil retablering af IT-
systemerne erforetaget.

o De kritiske systemer skaludpeges og prioriteres indbyrdes.

e Tidsrammerfor, hvorhurtigt systemerne igen skalvaere operationelle efteret uheld, fastleegges.

o Ledelsen beslutterhvilke systemer, derskaludarbejdes beredskabsplaner forog har kompetence til
at iveerksaette dem.

17.1.1. Planlaegning af informationssikkerhedskontinuitet

IT-sikkerhedskoordinatoren skaludarbejde og vedligeholde en tvaerorganisatorisk
beredskabsstyringsproces, som skalbehandle de krav til informationssikkerhed, der er ngdvendige for
Nordicals fortsatte drift.

17.1.2. Implementering af informationssikkerhedskontinuitet

Beredskabsplanen skal angive betingelserne for, ihvilke situationerden helt eller delvis skal aktiveres. Den
skal preecisere, hvilke persongrupper derhardet overordnedeansvarunderen IT-beredskabssituation,
hvordan de alarmeres, og hvordan den koordinerede indsats organiseres.

Den IT-ansvarlige skal fastlaegge en ensartet ramme for Nordicals beredskabsplanerforat sikre, at alle
planer ersammenhangende ogtilgodeser alle sikkerhedskrav, samt at de fastlaegger prioriteringen af
afprevning og vedligeholdelse.

17.2. Redundans

17.2.1. Tilgaengelighed af informationsbehandlingsfaciliteter
Det skal vaere klart defineret, hvem der har ansvaret for aktivering af beredskabsplaner.

Medarbejdere, derudggren delaf beredskabsplaner, skalvaere informeret om dette ansvar.

Alle medarbejdere skalveere informeret om beredskabsplanernes eksistens.

Nordicals kaedekontor har overordnet kontakt med forsikringsselskaberiforbindelse med anmeldelse af
skade, medmindre skadeomfanget falderind underforretningens egen forsikringsdaekning.




Nordicals A/S
01-08-2019

Informationssikkerhedspolitik gyldig fra Feb. 2019

18. OVERENSSTEMMELSE

Mange aspekteraf Nordicals virke kan vaere omfattet af lovgivning eller pavirket af kontraktereller
eksterne parters rettigheder. Nordicals systemer skalvaere i overensstemmelse med lovbestemte og
kontraktlige krav. Forretningsgange, procedurer og politik for IT-sikkerhed skal arligt tages op til vurdering
af, om der erbehov forjusteringer.

18.1. Overensstemmelse med lov- og kontraktkrav

18.1.1. Identifikation af geeldende lovgivning og kontraktkrav
Nordicals keedekontor eransvarligfor at identificere lovgivning der errelevant for Nordicals drift, eller
udpege en person dereransvarlig for denne opgave.

Nordicals kaedekontor eransvarligfor at alle eksterne sikkerhedskrav og Nordicals handtering heraf,
klarleegges, dokumenteres og lgbende vedligeholdes.

18.1.2. Immaterielle rettigheder

Materiale, derer beskyttet af ophavsret, maikke kopieres uden samtykke fraden, dererindehaver af
ophavsretten. Ophavsretten erstyret ved udstedelse af licenser. Ved salg eller videregivelse af IT-udstyr
skal detsikres, at programlicenserne overfgres tilde nye brugere. | modsat fald skal de bergrte
programmerslettes, inden IT-udstyret videregives.

18.1.3. Beskyttelse af registreringer
Nordicals lovbestemte data skal beskyttes mod tab, uautoriseret modifikation og forfalskning, herunder:

o Beskyttelse modtab og manglende tilgeengelighed
e Sikring af den ngdvendige fortrolighed
e Integriteten opretholdes

18.1.4. Privatlivets fred og beskyttelse af personoplysninger
Nordicals gnsker at overholde persondatalovgivningen, herunder persondataforordningen fra EU. Nordicals
privatlivspolitik kan til enhvertid ses pa Nordicals website, www.nordicals.dk.

Der ma ikke behandles personoplysninger af fortrolig karakter pa privat pc.
Lov om behandling af personoplysninger geelderved enhver opbevaring og behandling af persondata.

Personoplysninger af fortrolig karakter ma ikke opbevares eller behandles pa baerbar pc, med mindre
krypteringanvendes, ogatreglerne i persondataloven overholdes.

| forhold til kunder/forbrugere skal der foreligge privatlivspolitikker der beskriver de registreredes
rettigheder.

Genereltstreeber Nordicals efter behandling og handtering af data jf. standarderne for god
databehandlingsskik.
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I henhold til Persondataforordningens artikel 33 stk. 1 skal der ske anmeldelse til Datatilsynet, ved brud pa
persondatasikkerheden, uden ungdig forsinkelse og om muligt senest 72 timer, efter den dataansvarlige er
blevet bekendt med bruddet.

18.2. Gennemgang af informationssikkerhed

18.2.1. Uafhaengig gennemgang af informationssikkerhed

Nordicals ledelse skal sikre sig, at dens IT-sikkerhedspolitik bliver overholdt, og at vedtagne
sikringsforanstaltninger bliverimplementeret ogfungerer med den tilsigtede effekt. Til dette formalma
ledelsenindfgre ogvedligeholde et betryggende internt kontrolsystem for det daglige arbejde, saledes at
medlemmerne af ledelsen pa alle niveauertil stadighed fastholdes pa deres ansvar for sikkerhedeni eget
funktionsomrade.

18.2.2. Overensstemmelse med virksomhedens sikkerhedspolitikker og sikkerhedsstandarder
Mindst en gang arligt skal der udfgres systematisk opfglgning pa overholdelse af sikkerhedspolitikkenihele
organisationen. Hver enkelt forretnings lederskal lpbende sikre sikkerhedspolitikken bliver overholdtinden
for egetansvarsomrade.

18.2.3. Undersggelse af teknisk overensstemmelse

Lebende kontroller af de tekniske sikringstiltag (Firewall, Antivirusprogram, spamfilter osv.) foretages af
kvalificeret personale hos Nordicals IT partner, SupportIT eller andre eksterne samarbejdspartnere. Alle
tekniske eendringer somikke erforetaget af SupportIT, skal indmeldes til dem. Dette forat SupportIT kan
levere service funktion og holde overblik overtekniske eendringer.

19. KOMPLEMENTERENDE KONTROLLER

19.1.1. Privatlivspolitik

Nordicals’ kunderharansvaret for at leese Nordicals’ privatlivspolitik, som altid kan findes pa websitet
www.nordicals.dk. Oplysning om privatlivspolitikkens ikrafttraeden og lokation, sker pa alle relevante
dokumenterogwebsites som leveres og preesenteres for kunden.

19.1.2. Kryptering af kommunikation mellem kunder og Nordicals

Krypering af fglsomme eller persondata relaterede kommunikation mellem Nordicals og kunder, vil ske
krypteret fraNordicals side. Det erkundens ansvarat benytte de tilbudte protokollerforsvar pa krypteret
henvendelser, for at sikre at kommunikationen tilbage til Nordicals forretninger, sker paforsvarlig made.
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19.1.3. Sletning af persondata i Nordicals systemer

Kunderellerandre samarbejdspartnere kan tilenhvertid fa slettet deres persondatai Nordicals’ systemer, i
henhold til EU persondata lovgivning. Afhaengig af dataens placering og type, forega dette paforskellige
mader. Kunderkan altid rette henvendelse direktetilforretningen som opbevare deres data, forat fa
slettet data vedrgrende deres sag.

Nordicals kaeedekontor opbevarerikke data pa sager, medmindre detertil udviklings eller testformal, og
data er dermed fiktive elleranonymiseret som beskrevetisektion 14.3.1.

20. ANDRINGER, KONTAKT OG OPHAVSRET

20.1.1. £ndringer i perioden
Beskrivelse af hvilke forhold, derer aendretirevisionsperioden. Alenevaesentlige omrader omtales.

- Ingenandringersiden fgrste udgave, August 2019.

20.1.2. Kontakt oplysninger

Nordicals IT sikkerhedspolitik er udarbejdet af ITchefen for Nordicals keeden. Henvendelser vedrgrende
sikkerhedspolitikkens udformning ellerindhold, kan ske til Nordicals keedekontor pa info@nordicals.dk,
eller telefon 70 20 41 10.

20.1.3. Ophavsrettigheder

IT-sikkerhedspolitikken er Nordicals A/S ejendom, og ma ikke kopieres eller redistribueres uden skriftlig
tilladelse fra Nordicals Keedekontor.
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